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Opinnäytetyön aiheena oli kameravalvonnan suunnittelu Kemi-Tornion Ammatti-
korkeakoulun tekniikan yksikön tiloihin. Kameravalvonta toteutetaan ns. passiivisena 
valvontana, eli erillistä miehitettyä valvomoa ei tule, vaan materiaali tallennetaan ja 
sitä käytetään tarvittaessa tapahtumien selvittelyssä jälkikäteen. Valvonta painottuu 
ensimmäisen kerroksen tiloihin, kuten tulo-, ruokailu- ja kirjastoauloihin sekä vaat-
teiden säilytystiloihin. 
 
Työssä esiteltiin kameravalvonnan suunnittelun vaiheet, valvontaan liittyvää lainsää-
däntöä ja kameravalvonnan tekniikkaa, sekä tutustuttiin erilaisiin kamera- ja tallen-
nin vaihtoehtoihin. Lisäksi laadittiin kaksi vaihtoehtoista suunnitelmaa kameraval-
vonnan toteuttamiseksi koulun tiloihin. 
 
Kameravalvontasuunnitelma pitää sisällään kameroiden sijoittelun, kameroiden vir-
ransyötöt, kuvansiirron, kaapeloinnin sekä kuvamateriaalin tallennus- ja kuvankäsit-
tely ratkaisut. 
 
Opinnäytetyössä suunnitelluissa toteutusvaihtoehdoissa noudatettiin kameravalvon-
taa ohjailevaa lainsäädäntöä, ST- kortistoa sekä valvonnasta annettuja viranomaisoh-
jeita. 
 
Työn lopputuloksena laadittiin kaksi toisistaan poikkeavaa suunnitelmaa tallentavan 
kameravalvontajärjestelmän toteuttamiseksi tekniikan yksikön tiloihin. Esitettyjä 
vaihtoehtoja vertailemalla tilaaja voi valita käyttötarkoituksiinsa paremmin sopivan 
järjestelmän.  Työssä saavutettiin nykyaikaiselle kameravalvontajärjestelmälle asete-
tut vaatimukset, joita ovat vaivaton ylläpito, etäkäyttö, tallenteiden nopea ja helppo 
tarkastelu, sekä tarvittaessa järjestelmän laajennettavuus.      
 
 
 
Asiasanat: kameravalvontajärjestelmä, tallennin, suunnittelu. 
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The purpose of this final project was to plan camera surveillance in the Kemi-Tornio 
University of Applied Sciences. The camera surveillance will be realized at so-called 
inactive monitoring. So there is no separate manned monitoring room. The material 
will be recorded and used if necessary. The surveillance will be target to a ground 
floor area such as entrance hall, canteen, library and coat racks. 
 
The Camera surveillance planning process, the legislation, techniques of the camera 
surveillance and also familiarized with different camera- and recorded options was 
introduced in this final project. In addition, here were two alternative options how to 
realized camera surveillance at the school premises. 
 
Camera surveillance plan included the placement of cameras, power supplies, image 
transmission, wiring as well as footages recording and processing solutions. 
 
The final project complied with the planned implementation options of legislation of 
the camera surveillance, ST-cards, as well as the control of regulatory guidelines. 
 
There are two distinctly different plans to save the video surveillance camera surveil-
lance system technology to implement the unit´s premises as a result of the final pro-
ject. By comparing the presented options the customer can choose the more suitable 
system. A modern camera surveillance system requirements, which were easy main-
tenance, remote access, recorded a quick and easy review and if necessary, the sys-
tem scalability was achieved of the final project.  
 
Keywords: camera surveillance system, recorder, planning. 
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1 JOHDANTO 
 
Lopputyön aiheena oli laatia ehdotus kameravalvontajärjestelmän toteuttamiseksi Kemi-
Tornion Ammattikorkeakoulun tekniikan yksikön tiloihin. Järjestelmä on tarkoitus to-
teuttaa passiivisena valvontana, jolloin siihen ei kuuluisi erillistä valvomoa, vaan aino-
astaan tallentava keskusyksikkö omaan tilaansa. Järjestelmään ei tulisi myöskään var-
mistettua virransyöttöä, joten se toteutetaan ilman UPS- laitteita. Aihe kiinnosti minua, 
sillä olen ollut asentamassa kameravalvontajärjestelmiä ja halusin syventää tietojani 
niiden toteutuksesta.                                                                                                     
 
Työn tavoitteista voidaan mainita se, mitä tilaaja on kameravalvonnan suunnittelulle 
asettanut. Tilaaja on aloituspalaverissa tuonut esille, että ensisijaisena tarkoituksena on 
parantaa tekniikan yksikön tilojen omaisuuden suojaa ennaltaehkäisevästi, sekä mahdol-
listen väärinkäytösten sattuessa auttaa viranomaisia asioiden selvittämisessä jälkikäteen. 
Kameroiden määrä on rajattu alkuvaiheessa noin kahdeksaan ja ne valvoisivat lähinnä 
ensimmäisen kerroksen tiloja, painottaen tuloaulaa, ruokailu- ja kirjastoaulan tiloja, se-
kä vaatteiden säilytysnaulakoita. Työskentelytiloista on tarkoitus ottaa valvonnan piiriin 
kaksi sähkölaboratoriota, eli huoneet 1141 ja 1150. Suunnitelmaan ei sisälly kuorival-
vontaa, joten piha-alueelle ei sijoitettaisi valvontakameroita.       
 
 Työssä perehdytään kameravalvontaa ohjailevaan lainsäädäntöön, sekä kameravalvon-
nan teknisiin ratkaisuihin ja toteutustapoihin. Lisäksi siinä vertaillaan erilaisia laiteko-
konaisuuksia, sekä saatujen tietojen perusteella laaditaan kaksi vaihtoehtoista suunni-
telmaa, joista tilaaja voi valita käyttötarkoituksiinsa paremmin sopivan vaihtoehdon 
tallentavan kameravalvontajärjestelmän toteuttamiseksi tekniikan yksikön tiloihin.  
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2 LAINSÄÄDÄNTÖ 
 
Kameravalvonnan toteutusta  säädellään pääasiassa rikoslaissa, yksityisyyden suojasta 
työelämässä annetussa laissa ja henkilötietolaissa. Kameravalvontajärjestelmän 
toteutusta koskevia teknisiä viranomaismääräyksiä ei ole olemassa, mutta 
asennustoimintaan liittyviä asioita säädellään yksityisistä turvallisuuspalveluista 
annetussa laissa. Kameravalvontajärjestelmiin kuuluvat laitteet ovat yleisten 
sähköturvallisuutta, sähkömagneettista yhteensopivuutta, telepäätelaitteita ja 
radiolaitteita koskevien säädösten alaisia. (Turva-alan yrittäjien www-sivut 2012, 
hakupäivä 17.12.2012) 
 
Teknisten valvontajärjestelmien käytön lainmukaisuudesta vastuu kuuluu yleensä 
järjestelmän omistajalle, haltijalle ja käyttäjälle, siksi näiden tahojen on oltava tietoisia 
heitä koskevista vastuista ja velvollisuuksista.  
(Turva-alan yrittäjien www-sivut 2012, hakupäivä 17.12.2012) 
 
2.1 Rikoslaki 
 
Kotirauhan rikkomista, salakuuntelua ja salakatselua koskevat rikoslain 24 luvun uudet 
säännökset tulivat voimaan 1.10.2000. Rikoslain antama suoja salakatselua vastaan laa-
jeni jonkin verran. Kotirauhan suojaamia paikkoja ovat asunnot ja muut asumiseen tar-
koitetut tilat, sekä asuintalojen porraskäytävät ja asukkaiden yksityisaluetta olevat pihat 
niihin välittömästi liittyvine rakennuksineen.(ST- Käsikirja 13, 2009, 19) 
 
Niin sanottua julkista kotirauhaa ja virastorauhaa koskevat säännökset ovat muuttuneet 
siten, että kun laissa aiemmin suojattiin vain virastojen rauhaa, uuden säännöksen mu-
kaan rangaistavaa on luvaton tunkeutuminen myös liikehuoneistoihin, tuotantolaitok-
siin, toimistoihin ja kokoustiloihin.(ST- Käsikirja 13, 2009, 19) 
 
Rikoslain 24:6§:n mukaan salakatseluun syyllistyy henkilö, joka oikeudettomasti tekni-
sellä laitteella katselee tai kuvaa henkilöä tämän yksityisyyttä loukaten. 
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Salakatselulta suojataan paitsi kotirauhan piiriin kuuluvia alueita, myös esimerkiksi  
käymälöitä ja pukeutumistiloja sekä muita vastaavia tiloja.(ST - Käsikirja 13, 2009, 19) 
 
Suoja ulottuu myös virastoihin, toimistoihin ja liikkeisiin silloin, kun ne eivät ole auki 
yleisölle. Kotirauhan suojaaman alueen ulkopuolella salakatselun suoja on rajattu 
koskemaan sellaisia yleisöltä suljettuja huoneistoja, rakennuksia ja niiden aidattuja 
piha-alueita, jotka voivat olla julkisrauhan rikkomisen kohteena. Salakatselusäännökset 
eivät siten koske paikkoja, joihin yleisöllä on vapaa pääsy, kuten katuja, toreja, 
kauppoja, pankkeja yms. paikkoja. Kameravalvonta ei ole oikeudetonta kun esimerkiksi 
julkisrauhan suojaamassa paikassa tarkkaillaan oikeudettomasti paikassa oleskelevaa. 
Tällöin salaisenkin valvontakameran käyttö on mahdollista edellä mainituissa 
tilanteissa. Oikeudetonta ei ole laissa nimenomaan sallittu katselu. Uusia 
kameravalvonnan kannalta kiellettyjä paikkoja ja tiloja ovat muun muassa 
liikuntapaikkojen puku- ja suihkuhuoneet ja saunat sekä toimistojen ja ravintoloiden 
käymälä- ja pesutilat.(ST- Käsikirja 13, 2009,  20) 
 
Avoimuus on tärkeä periaate arvioitaessa kameravalvonnan laillisuutta tiloissa, joissa 
oleskelevan katselun tulee tapahtua yksityisyyttä loukkaamatta. Valvonnan piirissä 
pitempään tai toistuvasti olevien tulisi tietää kameravalvonnasta. Lisäksi tulisi välttää 
samojen henkilöiden joutumista pitkäksi aikaa kameravalvonnan piiriin. (ST - Käsikirja 
13, 20) 
 
Salakatselun ja oikeudettoman kameravalvonnan kohteena voi olla vain jokin ihminen. 
Pelkän tilan tai eläinten, esineiden, rakennusten tai muun ympäristön katseleminen tai 
kuvaaminen ei ole salakatseluna rangaistavaa. (ST- Käsikirja 13, 2009, 20) 
 
Kameralaitteistojen sijoitusta suunnittelevien sekä niitä myyvien ja asentavien tahojen 
on syytä opastaa laitteistojen tilaajia ja käyttäjiä kameravalvonnan lainmukaiseen 
käyttöön.  (Turva-alan yrittäjien www-sivut 2012, hakupäivä 17.12.2012) 
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2.2 Henkilötietolaki 
 
Jos kameravalvonnan yhteydessä kerätään ja tallennetaan tietoa, tulee valvonta 
henkilötietolain alaiseksi. Henkilötietolaki koskee muun muassa henkilötietojen 
keräämistä ja tallentamista sekä tietojen muuta käsittelyä. Aikaan ja paikkaan liittyvien 
tietojen yhteydessä jo kuva henkilöstä voi olla riittävä hänen yksilöimisekseen, joten 
kameravalvonnassa kuvatut ihmiset ovat siten useimmiten henkilötietolain 
tarkoittamalla tavalla yksilöitävissä. Kameravalvontaan jossa tallennetaan kuvaa tai 
ääntä sovelletaan näin ollen henkilötietolakia. (ST- Käsikirja 13, 2009, 21) 
 
Kameravalvonnan toteuttamisen edellytyksenä on, että sen tulee olla henkilötietoa 
käsittelevän toiminnan kannalta asiallisesti perusteltua. Laissa edellytetään myös, että 
kameravalvonnasta pitää  ilmoittaa. Ihmisten tulisi tietää valvonnasta voidakseen 
varautua siihen. Ilmoituksesta olisi syytä näkyä myös, tallentaako 
kameravalvontajärjestelmä. Rekisteriselosteen, josta ilmenevät kameravalvonnan 
perustiedot ja vastuuhenkilöt, on oltava tarkkailtavien saatavilla. Muun muassa 
seuraavien henkilötietojen käsittelyä sisältävät toimenpiteet edellyttävät henkilötietolain 
noudattamista: tiedon kerääminen, tallentaminen, käyttö, luovuttaminen, siirto, 
säilyttäminen ja hävittäminen. Valvonnan yhteydessä tapahtuva henkilötietojen käsittely 
ei edellytä ilmoituksen tekoa tietosuojaviranomaiselle. Kameravalvonnan suunnittelussa 
ja toteutuksessa on otettava myöskin huomioon säännökset tietojen suojaamis- ja 
hävittämisvelvollisuudesta. (ST- Käsikirja 13, 2009, 21) 
 
 
2.3 Työelämän tietosuojalaki 
 
Yksityisyyden suojasta työelämässä annettu laki (työelämän tietosuojalaki) on 
uudistunut 1.10.2004 lukien, siihen on kerätty keskeisimmät työelämän 
tietosuojakysymykset luomalla menettelytapoja työelämän tarpeita varten. Laki 
täydentää henkilötietolakia.(ST- Käsikirja 13, 2009, 22) 
 
 
 
                                                                      11                                                               
 
 
Lakiin on lisätty muun muassa säännökset kameravalvonnasta. Työnantaja saa lain 
mukaan käyttää kameravalvontaa työtiloissa, jos valvonnan tarkoituksena on 
työntekijöiden ja muiden tiloissa olevien henkilöiden turvallisuuden varmistaminen,  
omaisuuden suojeleminen, tuotantoprosessien asianmukaisen toiminnan valvonta, tai 
tuotantoprosessia vaarantavien tilanteiden ennaltaehkäiseminen tai selvittäminen. (ST - 
Käsikirja 13, 2009, 22) 
 
Kameravalvonnan käyttö on kiellettyä tietyn työtekijän tai työntekijöiden tarkkailuun 
työpaikalla, työntekijöiden sosiaalitiloissa, sekä työtekijöiden henkilökohtaiseen 
käyttöön osoitetussa työhuoneessa. Kameravalvonta voidaan kohdentaa myös tiettyyn 
työpisteeseen, jos valvonta on välttämätöntä työhön liittyvän väkivallan uhkan tai 
työntekijän terveydelle ilmeisen haitan tai vaaran ehkäisemiseksi tai omaisuuteen 
kohdistuvien rikosten estämiseksi ja selvittämiseksi. Jälkimmäisen edellytyksenä on, 
että työnkuvaan kuuluu olennaisesti esim. rahan tai muun arvokkaan omaisuuden 
käsittely. Kameravalvonta on sallittua myös työntekijän etujen ja oikeuksien 
varmistamiseksi, jos valvonta tapahtuu tarkkailun kohteeksi tulevan työntekijän 
pyynnöstä ja asiasta on sovittu työnantajan kanssa. (Turva-alan yrittäjien www-sivut 
2012, hakupäivä 17.12.2012; ST- Käsikirja 13, 2009,  22) 
 
Kameravalvonnan on oltava mahdollisimman avointa. Työnantajan on kameravalvontaa 
suunnitellessaan ja toteuttaessaan huolehdittava siitä, että ennen kameravalvonnan 
käyttöönottamista selvitetään mahdollisten muiden työntekijän yksityisyyteen 
vähemmän puuttuvien keinojen käyttömahdollisuudet. Lähtökohtana on, että 
työntekijän yksityisyyteen ei puututa enempää, kuin on välttämätöntä toimenpiteiden 
tarkoituksen saavuttamiseksi. (ST- Käsikirja 13, 2009, 22, 23) 
 
Valvonnalla saatujen henkilöitä koskevien tallenteiden käsittelyyn sovelletaan 
henkilötietolain pykäliä 5 - 7, 10 ja 32 - 34 ja tallenteita käytetään vain niihin 
tarkoituksiin, joita varten tarkkailua on suoritettu. Työntekijöille tiedotetaan 
yhteistoiminta- tai kuulemismenettelyn jälkeen kameravalvonnan alkamisesta ja siitä, 
miten ja missä tallenteita käytetään, sekä kameroiden sijainnista jos ne on kohdennettu  
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työpisteisiin joissa työskentelee työntekijöitä. Kameravalvonnasta pitää ilmoittaa 
näkyvällä tavalla niissä tiloissa mihin kameroita on asennettu.( ST- Käsikirja 13, 2009, 
23) 
 
Työnantajalla on edellä mainitusta huolimatta oikeus käyttää tallenteita työsuhteen 
päättämisen perusteen toteen näyttämiseksi, sukupuolien välisestä tasa-arvosta 
annetussa laissa tarkoitetun häirinnän tai ahdistelun, sekä työturvallisuuslaissa 
tarkoitetun epäasiallisen käytöksen selvittämiseksi ja toteen näyttämiseksi. Lisäksi 
tallenteita voidaan hyödyntää myös työtapaturman tai muun työturvallisuuslaissa 
tarkoitetun vaaraa tai uhkaa aiheuttaneen tilanteen selvittämiseksi. (ST Käsikirja 13, 
2009, 23 ; Turva-alan yrittäjien www-sivut 2012, hakupäivä 17.12.2012) 
 
Kameravalvonnalla saadut tallenteet on pääsääntöisesti hävitettävä heti, kun ne käyvät 
tarpeettomiksi valvonnan tarkoituksen toteuttamiseksi tai viimeistään vuoden kuluessa. 
Tallenteita voidaan kuitenkin säilyttää myös pitempään, mikäli se on tarpeen edellä 
mainituissa tilanteissa tarkoitetun asian käsittelyn loppuun saattamiseksi, tai  työnantaja 
tarvitsee tallennetta työsuhteen päättämisen asianmukaisuuden toteen näyttämiseksi. 
(ST- Käsikirja 13,  2009, 23; Turva-alan yrittäjien www-sivut, hakupäivä 17.12.2012) 
 
 
2.4 Yhteistoiminta 
 
Lainsäädännössä on määrätty henkilöstöä koskeva yhteistoimintamenettely, joka on 
käytävä lävitse ennen hankintapäätöstä. Menettelyssä on suositeltavaa, että koko 
teknisen turvallisuusvalvonnan osa-alue käydään läpi yhtenä kokonaisuutena. 
 
Muissa kuin yhteistoimintalainsäädännön piiriin kuuluvissa yrityksissä ja yhteisöissä 
työnantajan on ennen päätöksentekoa varattava työntekijöille ja heidän edustajilleen 
tilaisuus tulla kuulluksi. (ST- Käsikirja 13, 2009,  24) 
 
Yhteistoimintamenettelyssä käydään läpi alustava luonnossuunnitelma 
kameravalvonnan toteuttamisesta eri tiloissa. Menettelyssä on myös käsiteltävä 
henkilötietolain mukainen rekisteriseloste sekä pelisäännöt ja menettelyt, joiden avulla  
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toteutetaan avoin tiedottaminen sekä tietojen tarkistusoikeus. Asioiden perusteellinen ja 
avoin läpikäyminen edesauttaa sitä, että kameravalvonnan käyttöönotto palvelee kaikkia 
osapuolia ja sujuu kitkattomasti koko organisaatiossa. (Turva-alan yrittäjien www-sivut 
2012, hakupäivä 17.12.2012) 
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3 KAMERAVALVONTAJÄRJESTELMÄN SUUNNITTELU 
 
Kameravalvonnan hankintaprosessin päävaiheet ovat seuraavat: 
- tarvekartoitus ja tasonmääritysvaihe 
- luonnos- ja ominaisuussuunnittelu (huomioidaan lainsäädäntö) 
- tekninen - ja toteutussuunnitteluvaihe 
- tarjousvaihe 
- hankintapäätös 
- toteutusvaihe 
- käyttöönottovaihe 
- järjestelmän dokumentointi. (Turva-alan yrittäjien www-sivut 2012, hakupäivä 
17.12.2012) 
 
Kameravalvonnan suunnittelu lähtee liikkeelle tarvekartoituksella, jossa selvitetään jär-
jestelmän käyttötarkoitus ja tarpeet, joihin järjestelmällä on tarkoitus vaikuttaa. Huolel-
lisesti selvitetään muun muassa mitä ja miksi halutaan kuvata, sekä miten ja missä kuvia 
aiotaan katsella. Päätetään myös, onko kyseessä reaaliaikainen aktiivinen seuranta, vai 
passiivinen valvonta, jolloin kuvien katselu tapahtuu jälkikäteen, mikäli ilmenee tarvetta 
tapahtumien selvittämiseen. (ST- Käsikirja 13, 2009, 156; Turva-alan yrittäjien www-
sivut 2012, hakupäivä 17.12.2012)  
 
Lisäksi selvitetään, mihin kohteisiin kameravalvontaa voitaisiin soveltaa, sekä miten 
kuvamateriaalin tallennus toteutetaan. Selvitetään myös lainsäädäntöä, jotta tiedetään 
mitä lain mukaan saa kuvata, sekä millainen on eri viranomaisten näkökulma valvon-
taan. Tarveselvityksessä on käytävä ilmi onko tarkoitus suorittaa yleisvalvontaa, vai 
pyrkiä tunnistamaan esimerkiksi tiloissa liikkuvia henkilöitä. Selvityksen pohjalta suosi-
tellaan tarpeelliseksi katsottuja ratkaisumalleja ja toimenpiteitä. Ratkaisumalleissa on 
huomioitava useita vaihtoehtoisia järjestelmiä, joita tilaaja voi vertailla ja analysoida, 
sekä käydä alustavia neuvotteluja.  Lisäksi voi tutustua olemassa oleviin järjestelmiin ja 
kysellä käyttökokemuksia niiden haltijoilta. (ST- Käsikirja 13, 2009, 156; Turva-alan 
yrittäjien www- sivut 2012, hakupäivä 17.12.2012) 
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Tarveselvityksen jälkeen alkaa hankintavaihe, jossa aluksi tarkennetaan toteuttamistar-
peet ja – vaihtoehdot. Kun täsmälliset tavoitteet on asetettu, tehdään luonnossuunnitel-
ma, josta ilmenee pääkomponentit kuten kamerat ja tallentimet, sekä toteutuksen arvioi-
tu hinta. Seuraava vaihe on toteutussuunnitelma, josta selviää yksityiskohtaisesti hankit-
tavat laitteet ja kaapeloinnit. Suunnitelmassa esitetään myös tallentimet ja keskuslaitteet 
toiminnallisine vähimmäisvaatimuksineen, kameroiden tyypit ja sijoitukset, sekä halutut 
kuva-alat. Kameravalvonnan hankintaa ja ylläpitoa havainnollistetaan kuvan 1 esittä-
män prosessikuvan avulla. (ST- Käsikirja 13, 2009, 158; Turva-alan yrittäjien www-
sivut 2012, hakupäivä 17.12.2012) 
 
 
 
 
Kuva 1. Kameravalvonnan prosessi kokonaisuutena (Turva-alan yrittäjien www-sivut 
2012, hakupäivä 17.12.2012) 
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Kameroiden asennuspaikan määrittelyssä voidaan käyttää apuna ns. K-menetelmää, 
joka jaottelee kuvat neljään luokkaan kuvanäkymän yksityiskohtaisuuden mukaan. Luo-
kituksen lähtökohtana on olettamus, että kohde on henkilö joka on 160 – 180 cm pitkä. 
Alla olevassa kuvassa 2 havainnollistetaan näiden luokkien eroja. K-menetelmä ei so-
vellu tuotannon valvomiseen, vaan sen tarkoituksena on lähinnä ennalta ehkäistä kiin-
teistöjen henkilö- ja omaisuusvahinkoja. Liitteessä 1 on esimerkkisuunnitelma kameroi-
den sijoittelusta ja käyttötarkoituksesta. 
 
 
                                                    
Yksilöinti - K120                                        Tunteminen – K50                                     Havaitseminen – K10 
- kohteen on oltava vähintään                      - kohteen on oltava vähintään                    - kohteen oltava vähintään 
120 % ruudun korkeudesta            50 % ruudun korkeudesta                           10 % ruudun korkeudesta 
 
                     Yleiskuva - K5 - kohteen tulisi olla vähintään 5 % ruudun korkeudesta 
 
Kuva 2. K- menetelmä. (www.fkl.fi, Kameravalvonnan suunnitteluohje 2006, 5, haku-
päivä 17.12.2012) 
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4. KAMERAVALVONNAN TEKNIIKKAA 
 
Valvontakameroita on saatavana erityyppisiä, niiden käyttötarkoituksen mukaan. Seu-
raavaksi käydään läpi kameroiden tekniikkaa, sekä saatavilla olevia valvontakameroita 
ja niiden ominaisuuksia. 
 
 
4.1 Kameratyypit 
 
Perinteiset valvontakamerat tuottavat analogista videosignaalia. Näiden kameroiden 
toiminta perustuu CCD- sensoriin eli kuva-anturiin, josta on olemassa eri kokoja (1/2”, 
1/3” ja 1/4”). Yleisin käytössä oleva kuva-anturin koko on nykyisin 1/3”. (ST664.10, 
2007, 7) 
 
Analogiset kamerat liitetään keskusyksikköön kaapeliverkon välityksellä, ja kameraval-
vontajärjestelmä muodostaa oman itsenäisen järjestelmänsä. Kaapelina käytetään yleen-
sä koaksiaalikaapelia.(ST664.10, 2007, 7) 
 
Nykyisin on kuitenkin yleistymässä ns. IP- eli verkkokamerat, ja ne ovat pikku hiljaa 
syrjäyttämässä perinteiset analogiset kamerat. IP- kameroiden toiminta perustuu joko 
CCD- sensoriin tai CMOS- kennoon. Verkkokamera lähettää pakatut kuvat suoraan 
tietoverkkoon, joka voi olla lähiverkko, rajallinen suljettu Intranet, tai Internet. 
(ST664.10, 2007, 7) 
 
 
4.1.1 Väri- ja mustavalkokamerat 
 
Se, käytetäänkö väri- vai mustavalkokameroita, riippuu käyttöolosuhteista. Sisätilojen 
valvontaan käytetään pääasiallisesti värikameroita, koska monissa valvontatilanteissa 
värin erottuminen on tärkeänpää, kuin suuri erottelutarkkuus. Värikamerat vaativat va-
laistukselta valkoista valoa, jotta värit näkyisivät mahdollisimman luonnollisina. Yksi-
väristä valoa tuottavat lamput, kuten elohopea- ja natriumlamput, eivät sovellu värika-
meroille. Sisätilojen normaali valaistus on yleensä riittävä värikameroille. 
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Jos kohteen valaistusolosuhteet ovat huonot, kuten esimerkiksi hämärät ulkoalueet, sil-
loin on parempi käyttää mustavalkokameroita, joiden valontarve on pienempi ja erotte-
lutarkkuus parempi kuin värikameroilla.(ST664.10, 2007, 7) 
 
 Mustavalkokameroiden minimivalaistustaso on 0,1 - 1 lx ja värikameroiden 1,5 - 5 lx. 
Luksimäärä on kameran kuvaelementille kohteesta heijastuva, vaadittava valaistusta-
so.(ST664.10, 2007, 8) 
 
Tarjolla on myös kaksitoimisia kameroita. Niiden toiminta perustuu siihen, että hyvissä 
valaistusolosuhteissa ne toimivat värikameroina, mutta vaihtuvat automaattisesti musta-
valkoisiksi valaistuksen vähetessä.  Näitä kameroita onkin alettu käyttää yhä yleisem-
min ulkovalvontakameroina, mustavalkokameroiden sijaan. (ST664.10, 2007, 8) 
 
4.1.2 Zoomkamerat 
 
Valvontakamerat koostuvat kamerarungosta, objektiivista, asennustelineestä, ja muista 
varusteista, kuten esim. suojakotelosta. Objektiiviliitäntänä on yleistynyt CS- liitäntä. 
 
Normaalisti kameravalvonta voidaan toteuttaa kiinteisiin asennustelineisiin sijoitetuilla 
kameroilla. Tällöin kamerat on suunnattu kiinteästi suunniteltuihin kohteisiin, ja järjes-
telmän hallinta on yksinkertaista. Ilman reaaliaikaista valvontaa tapahtuvassa passiivi-
sessa valvonnassa kiinteät kamerat ovat erittäin järkevä ja edullinen ratkaisu. 
(ST664.10, 2007, 8) Kuvassa 3 on esimerkki kiinteistä sisä- ja ulkokameroista. 
                                                                                            
 
Kuva 3. Kiinteä sisä - ja ulkokamera. (Turva-alan yrittäjien www-sivut 2012, hakupäivä 
17.12.2012) 
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On olemassa myös ohjattavalla kääntöpäällä ja zoomaus- ominaisuudella varustettuja 
ns. PTZ- kameroita (kuva 4), joilla voidaan korvata kaksi tai useampikin kiinteä kame-
ra. Kahden kiinteän kameran korvaaminen PTZ- kameralla tulee kuitenkin kalliimmak-
si, ja se on normaalilla kääntöpäällä varustettuna myös hitaampi ja hankalampi käyttää. 
Ohjattavat kamerat ovat kuitenkin erittäin käyttökelpoisia ulkoalueiden yleisvalvonnas-
sa, jolloin kameran kääntämisen lisäksi voidaan objektiivi tarkentaa tiettyyn yksityis-
kohtaan. Ohjattavia kameroita käytetään reaaliaikaisessa valvonnassa, ja niiden käyttö 
vaatii valvontahenkilökuntaa. Jos PTZ- kameroita halutaan käyttää passiivisessa val-
vonnassa, niin silloin on käytettävä esiasento-ohjelmoitavia kääntöpäitä.(ST664.10, 
2007, 8) 
 
                    
 
 
                                    
Kuva 4. PTZ -kamera. (Turva-alan yrittäjien www-sivut 2012, hakupäivä 17.12.2012)   
 
 
 
4.1.3 Kupukamerat 
Kupukameroita on kahdenlaisia, kiinteitä kupukameroita ja niin sanottuja dome-    
kameroita, eli kääntöpäällä ja zoom- ominaisuudella varustettuja kupukameroita. 
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Kiinteissä kupukameroissa objektiivi on sijoitettu suojakoteloon, jossa sen peittää joko 
kirkas tai tummennettu akryylikupu. Ominaisuuksiltaan ja käyttötarkoitukseltaan kupu-
kamerat vastaavat normaaleja kiinteitä sisä- ja ulkokameroita, mutta ne eivät ole kuiten-
kaan esineinä niin silmäänpistäviä kuin tavalliset kiinteät kamerat. Ne voidaan myös 
asentaa alas laskettuun välikattoon siten, että itse kamera on välikaton yläpuolella, ja 
vain sen kupu on katossa nähtävänä (kuva 5). Kiinteitä kupukameroita on saatavana 
sekä sisä- että ulkokäyttöön, ja niihin saa myös vandaalisuojatun koteloinnin. Ulkokäyt-
töön tarkoitetuissa kameroissa on myös sisäänrakennettu lämmitysvastus (kuva 6). 
(Turva-alan yrittäjien www-sivut 2012, hakupäivä 17.12.2012); ST664.10, 2007, 8) 
 
Dome- kamerat ovat perusrakenteeltaan kuten kiinteät kupukamerat, mutta niissä on 
kääntöpääkameroiden tapaan mahdollisuus kameran kääntämiseen, sekä horisontaalises-
ti että vertikaalisesti. Niissä on myös moottoroidulla zoomilla varustettu objektiivi, joka 
mahdollistaa kaukanakin olevien kohteiden tarkkailun. Nopeimmat kupukamerat kään-
tyvät täyden kierroksen alle sekunnissa, ja niiden kupu voi olla himmennetty siten, että 
niiden asentoa ei voi nähdä ulkopuolelta. Dome- kameroita käytetään lähinnä 24/7 - 
valvomoissa, joista valvonta-alueella liikkuvia kohteita seurataan aktiivisesti. Kupuka-
merat voidaan kääntöpääkameroiden tapaan myös ohjelmoida, ennalta määrätyn aika-
taulun mukaan, kääntymään ja kuvaamaan haluttuja kohteita alueella, jolloin ei tarvita 
valvojan erillistä ohjausta. Dome- kameroihin otetaan usein myös rele- tai muuta kärki-
tietoa, esimerkiksi kulunvalvonta- tai murtohälytysjärjestelmästä, jolloin kamera voi-
daan saada automaattisesti kääntymään esimerkiksi avautuvan oven, tai portin suuntaan. 
Kiinteiden kupukameroiden tapaan, myös dome- kameroita on saatavana sekä sisä- että 
ulkokäyttöön. (Turva-alan yrittäjien www-sivut 2012, hakupäivä 17.12.2012; ST664.10, 
2007, 8) 
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Kuva 5. Kiinteä vandaalisuojattu kupukamera ja kiinteä kupukamera, joka soveltuu alas 
laskettuun kattoon. (Turva-alan yrittäjien www-sivut 2012, hakupäivä 17.12.2012) 
 
 
Kuva 6. Kupukamera ulkokäyttöön. (Turva-alan yrittäjien www-sivut 2012, hakupäivä 
17.12.2012) 
 
 
4.1.4 Megapikselikamerat 
 
Megapikselikamerat ovat IP- kameroita, joiden kuva koostuu miljoonista kuvapisteistä 
eli pikseleistä. Kuvan tarkkuus on suoraan verrannollinen kuvapisteiden määrään, eli 
sitä terävämpi ja parempi kuva, mitä enemmän näitä kuvapisteitä on. Kuvan laatuun ja 
terävyyteen vaikuttavat kuitenkin olennaisesti myös objektiivin laatu, kuvakennon fyy- 
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sinen koko, sekä valaistusolosuhteet. Megapikselikameroiden käyttöä harkittaessa onkin 
huomioitava erityisesti niiden suuri valontarve, koska niissä käytettävät CMOS- kennot  
eivät ole niin herkkiä valolle kuin perinteiset CCD- kennot. (Turva-alan yrittäjien www-
sivut 2012, hakupäivä 17.12.2012) 
 
Megapikselikamerat tarjoavat kyllä helpon tien kuvanlaadun parantamiseen, mutta nii-
den käyttö ei ole ongelmatonta, koska kamerat tarvitsevat megapikselikuvan suuren 
tiedostokoon vuoksi paljon tiedonsiirtokaistaa, jota pyritään säästämään erilaisten ku-
vanpakkausmenetelmien avulla. Suuri tiedostokoko aiheuttaa myös tallentimen lasken-
tateholle ja keskusmuistille suuren kuormituksen, joka osaltaan mahdollistaa vain muu-
tamien megapikselikameroiden kytkemisen tavalliseen PC- tallentimeen. (Turva-alan 
yrittäjien www-sivut 2012, hakupäivä 17.12.2012) 
 
4.2 Kameroiden tekniikka ja ominaisuudet 
 
Kameran välittämän kuvan laatuun vaikuttavat mm. valoherkkyys, erottelutarkkuus / 
kaistaleveys, sekä signaali-kohinasuhde. Seuraavaksi käydään läpi näitä käsitteitä, sekä 
tutustaan myös kameroiden muihin ominaisuuksiin. 
 
 
4.2.1 Valonherkkyys 
 
Kameran herkkyys ilmoitetaan lukseina. Mitä herkempi kamera on, sitä pienempää auk-
koa voidaan käyttää objektiivissa. Aukon koko taas vaikuttaa siten, että mitä pienempi 
aukko on, sitä parempi on syväterävyys, eli sitä terävämpänä toistuvat sekä lähellä että 
kaukana sijaitsevat yksityiskohdat. Kameroiden vertailua vaikeuttaa se, että eri valmis-
tajien ilmoittamien herkkyysarvojen mittauspisteet ja objektiivien aukkoarvot saattavat 
poiketa toisistaan.( ST 664.10, 2007, 8) 
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4.2.2 Erottelutarkkuus 
 
Kameran erottelutarkkuus eli piirtokyky ilmaisee, kuinka monta vaakajuovaa kamera 
kykenee erottelemaan kuva-alasta. Erottelutarkkuus on riippuvainen kuva-anturin valo-
herkkien pisteiden lukumäärästä. Riippuu kameran käyttötarkoituksesta, kuinka suuret 
vaatimukset asetetaan sen erottelutarkkuudelle. Esimerkiksi valvontakäytössä olevalle 
värikameralle vaadittava arvo on 350- 450 juovaa, sekä vastaavassa käytössä olevalle 
mustavalkokameralle 450- 500 juovaa. (ST664.10, 2007, 8) 
 
Näyttöjä valittaessa on huomioitava, että niiden erottelutarkkuus vastaa valittujen kame-
roiden erottelutarkkuutta. Myös kuvatallentimeksi kannattaa valita kameraa vastaavan 
erottelutarkkuuden omaava tallennin.(ST664.10, 2007, 8) 
 
Valvontakäyttöön tarkoitetun IP- kameran resoluution tulee olla vähintään 640 x 480 
(VGA), sekä megapikselikameralla min. 1280 x 1024, 1,3 MP. Viimeksi mainittuja ka-
meroita voidaan käyttää laajojen piha-alueiden valvonnassa, sekä tarkkaa kuvaa vaati-
vassa kohdevalvonnassa. Useita megapikselikameroita käytettäessä on kuitenkin huo-
mioitava että käytössä olevan tietoverkon tiedonsiirtokyky on riittävän suuri. (ST 
664.10, 2007, 8) 
 
 
4.2.3 Signaali-kohinasuhde 
 
Signaali-kohinasuhde (S/N) ilmaisee, paljonko kameran vahvistimessa syntyneessä hyö-
tysignaalissa on häiritsevää kohinaa. Tämä ominaisuus on huomioitava etenkin silloin, 
kun kameroita käytetään huonoissa valaistus olosuhteissa. Sillä jos kohina on voimakas-
ta, eli signaali-kohinasuhteen arvo on pieni, niin kamera tuottaa huonoissa valaistusolo-
suhteissa heikkolaatuista kuvaa. Värikameroilla arvon pitäisi olla 43- 50 dB, ja musta-
valkokameroilla 50- 60 dB. (ST 664.10, 2007, 9) 
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4.3 Tallentimet 
 
Kuvantallennusta käytetään etenkin passiivisessa valvonnassa, kun halutaan tarkastella 
tapahtumia jälkikäteen. Nykyään käytetään pääasiassa kameroihin kytkettyjä kovalevy-
tallentimia tai PC- tietokoneita, jotka tallentavat kuvat digitaalisessa muodossa laitteen 
kovalevylle. Digitaalitallentimet ovatkin syrjäyttäneet lähes kokonaan perinteiset video-
nauhurit, ja uutta järjestelmää hankittaessa ei videonauhureita enää käytetä. 
 
Nykyaikaisten tallentimien toiminta perustuu yleensä PC-tietokoneella olevaan ohjel-
mistoon, tai kovalevytallentimen itsenäiseen järjestelmään. Tallentimet ovatkin useim-
miten varustettu myös kameroiden ja näyttöjen tarvitsemilla liittimillä. 
 
Tallentimia on kolmea eri tyyppiä, DVR, NVR ja Hybrid DVR, joiden ominaisuuksiin 
tutustutaan seuraavaksi.  
 
 
4.3.1 Digitaali- eli kovalevytallennin 
 
Digitaali- eli kovalevytallennin (DVR) sisältää yksinkertaisimmillaan yhden videosi-
sääntulon ja yhden videoulostulon, jolloin se toimii järjestelmässä perinteisen video-
nauhurin korvaajana.(ST664.10, 2007, 6) 
 
DVR- tallennin on toimintaperiaatteeltaan sellainen, että tallentimen kuvankaappauskor-
tilla tapahtuu kuvan digitalisointi, ja mahdollisesti myös pakkaaminen ja analysointi. 
Kuvamateriaali tallennetaan joko aikaviivetallennuksena, eli kaikki kameroiden välittä-
mä kuva tallennetaan, tai tallentimen sisäänrakennetun videoliiketunnistimen ohjaama-
na, jolloin voidaan säästää kovalevytilaa. Sisäänrakennettu liikeilmaisin reagoi, kun 
kuvan tietyssä, tai tietyissä kuvakentissä tapahtuu ennalta määritelty muutos. Liiketun-
nistus tapahtuu tallentimen ohjelmistolla. 
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Liikeilmaisun lisäksi tallentimia on mahdollista ohjata myös ulkoisilla hälytyksillä, jol-
loin hälytystiedostoon tallennetaan ne kuvat, jotka täyttävät hälytyksille määritellyt raja-
arvot.(ST664.10, 2007, 6, 7) 
 
Tallentimen kovalevyllä olevaa materiaalia voidaan katsella tallenninohjelmiston erilai-
silla työkaluilla, joita voivat olla esimerkiksi graafiseen näyttöön, aikaan, tai kuvan liik-
keeseen perustuvat haut.(ST664.10, 2007, 7) 
 
Digitaalitallennin voidaan liittää myös tietoverkkoon, jolloin tallentimen ohjaus, sekä 
valvontakuvan ja tallennetun materiaalin tarkastelu, on mahdollista verkon välityksellä 
mistä tahansa PC-tietokoneelta, johon on asennettu etähallinta- ja katseluohjelmisto. 
Verkkokäyttöön liittyviä käyttöoikeuksia voidaan rajata vastuuhenkilön tehtävän mu-
kaisesti.(ST664.10, 2007, 7) 
 
DVR- tallentimeen voidaan kytkeä mikä tahansa analoginen kamera. Kamerat liitetään 
tallentimeen omalla kaapelillaan, joka on joko koaksiaalikaapeli, tai muuntimin toteutet-
tu yleiskaapelointi. Kuvassa 7 on esitetty periaatekuva DVR- järjestelmästä. (ST664.10, 
2007, 7)  
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Kuva 7. Analoginen DVR -tallennin. (Turva-alan yrittäjien www-sivut, hakupäivä 
17.12.2012) 
 
 
 
4.3.2 Verkkotallennin 
 
NVR eli verkkotallentimet ovat digitaalitallentimia, joihin verkkokamerat ja videopal-
velimet liittyvät tietoverkon kautta. Ne on tarkoitettu IP- kameroiden kuvan tallentami-
seen, eikä niihin ole mahdollista liittää perinteisiä analogisia kameroita. (ST664.10, 
2007, 7) 
 
NVR- tallentimen toimintaperiaate poikkeaa DVR- tallentimen toiminnasta siten, että 
IP- kamerat kuvaavat ja digitalisoivat, sekä pakkaavat tuotetun kuvamateriaalin. Jotkut 
IP- kamerat tunnistavat myös liikkeen kuva-alasta, joten erillistä ohjelmallista liikkeen-
tunnistusta ei tarvita DVR- tallentimien tapaan. Käytännössä verkkotallennin on LAN- 
verkkoon liitetty tietokone, joka sisältää kameravalvontajärjestelmän ohjaukseen sekä 
kuvantallennukseen tarvittavan ohjelmiston. Kuvansiirto tallentimelle tapahtuu digitaa-
lisena TCP/IP- protokollaa käyttäen, tietoverkkoa pitkin. Kuvan siirrossa voidaan käyt-
tää myös tavallista internetyhteyttä, mutta silloin on tietoturvasyistä yhteys salattava. 
Kuvassa 8 on havainnollistettu NVR- järjestelmän periaate.(ST664.10, 2007, 7) 
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Koska NVR- tallentimessa ei tarvitse olla liitäntöjä analogista kuvansiirtoa varten, voi-
daan tarvittava ohjelma asentaa mihin tahansa tietokoneeseen. Tietokoneen valinnassa   
on syytä kiinnittää huomiota kovalevyn tallennuskapasiteettiin, prosessorin suoritusno-
peuteen, sekä kovalevyn vikasietoisuuteen. (ST664.10, 2007,7) 
 
 
 
 
Kuva 8. Verkkotallennin (NVR; Network Video Regording) (ST- käsikirja 13, 2009, 
134) 
 
 
4.3.3 Hybriditallennin 
 
Verkkotallentimen ja digitaalitallentimen yhdistelmä on ns. hybriditallennin, johon on 
mahdollista liittää sekä perinteisiä analogisia kameroita että IP- kameroita. Tallentimena 
hybriditekniikassa toimii joko verkkoon liitettävä NVR- tallennin, tai normaali DVR- 
tallennin, johon voidaan liittää myös verkkokameroita. Hybriditallennin ottaa vastaan 
molemmista kameratekniikoista tulevan kuvasignaalin. (ST664.10, 2007, 7) 
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Hybriditallentimet sopivat hyvin sellaisiin saneerauskohteisiin, joissa on perinteisiä ana-
logisia kameroita, ja järjestelmää halutaan laajentaa uudella verkkopohjaisella tekniikal-
la käyttämällä IP- kameroita. (ST664.10, 2007, 7) 
 
 
4.4 Näytöt 
 
Nykyään käytetään lähes yksinomaan litteitä näyttöjä, jotka ovat syrjäyttäneet perintei-
set kuvaputkeen perustuvat monitorit. Litteät näytöt ovat käytännöllisempiä, koska ne 
vievät syvyyssuunnassa vähemmän tilaa usein ahtaissa valvomoissa ja laitetiloissa, li-
säksi niiden lämmöntuotto on paljon vähäisempi kuin perinteisillä monitoreilla. 
(ST664.10, 2007, 7) 
 
Näytöt valitaan koon ja erottelukyvyn perusteella, ja näytön erottelukyvyn tulee vastata 
vähintään kameroiden erottelukykyä. Näyttöjen kokoa valittaessa on otettava huomioon 
katseluetäisyys, ja nyrkkisääntönä voidaan pitää, että katseluetäisyys on n. neljä kertaa 
kuvaputken lävistäjä. Mikäli kuitenkin halutaan erottaa yksityiskohtia, tulee etäisyyden 
olla hieman lyhyempi. Valvomokäytössä näytöt sijoitetaan suoraan valvojan eteen, hie-
man silmien korkeuden alapuolelle. Lisäksi näyttö tulee sijoittaa siten, ettei ruudulle 
tule heijastumia. (ST 664.10, 2007, 7) 
 
 
4.5 PoE- virransyöttötekniikka 
 
PoE- tekniikan avulla voidaan syöttää päätelaitteiden tarvitsema käyttöjännite parikaa-
pelissa, jolloin kameralle tai muulle verkkolaitteelle ei tarvitse vetää erillistä virtakaape-
lia. Käytettävien laitteiden tulee kuitenkin olla PoE- yhteensopivia. 
 
Tekniikan ansiosta erillisten virtalähteiden ja kaapelointien määrä vähenee ratkaisevasti, 
ja sillä saavutetaankin huomattavia säästöjä asennusvaiheessa. Käytettävissä on nyky-
tekniikalla kolme erilaista ratkaisumallia, jotka ovat PoE- kytkin, Poe- syötin, sekä Poe-  
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erotin. Poe- kytkin on muuten rakenteeltaan kuin tavallinen Ethernet- kytkin, mutta osa, 
tai kaikki sen porteista on varustettu myös virransyötöllä. 
 
PoE- syöttimen kautta Ethernet- kaapelissa voidaan kuljettaa virtaa ja dataa yhtä aikaa.  
PoE- erotinta käytetään erottamaan virta ja data ennen kameraa, jos käytetään IP- kame-
roita jotka ei ole PoE- tuettuja. 
 
Tavallisessa PoE- tekniikassa maksimi syöttöteho on 13 wattia. Uudessa PoE-High- 
tekniikassa maksimi teho on kuitenkin jo 25 wattia, ja sen avulla voidaankin pitää ulko-
kameran kotelo lämpimänä vastuksen avulla, tai ohjata esim. PTZ- kameraa. (Turva-
alan yrittäjien www-sivut 2012, hakupäivä 17.12.2012)  
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5 KOHTEEN KAMERAVALVONTAJÄRJESTELMÄN SUUNNITTELU 
 
Kohteen kameravalvontajärjestelmän valinnan pohjaksi käydään läpi kaksi vaihtoehtois-
ta järjestelmää, joista tilaaja voi halutessaan valita mielestään parhaan omiin käyttötar-
koituksiinsa. 
 
 
5.1 Vaihtoehto 1: Ksenos Prime 
 
Kohteen tehtävän asettelussa sovittiin alustavasti tarvittavien valvontakameroiden mää-
räksi kahdeksan kappaletta. Kaikki valvontakohteet ovat rakennuksen sisällä. Aiempaa 
kameravalvontajärjestelmää ei ole, joten vanhaa kaapelointia ei voida käyttää hyväksi, 
vaan sinne on vedettävä tarvittava uusi kaapelointi. Ensimmäinen vaihtoehto on järjes-
telmä, jonka kaapeliverkkona on nykyaikainen yleiskaapelointi, jossa käytetään pari-
kaapelia. 
 
 
5.1.1 Tallennin 
 
Tallentimeksi valikoitui Ksenos PR-IP-16, johon voidaan liittää 16 IP -kameraa. Koh-
teen suunnittelun lähtökohtana tarvittavien kameroiden määräksi arvioitiin kahdeksan 
kappaletta. Suunnitelmaan valittiin kuitenkin kuudentoista kameran järjestelmä, koska 
yleensä järjestelmän käyttöönoton jälkeen, ilmenee varsin nopeasti tarvetta lisätä valvot-
tavia kohteita. Laitteen käyttöliittymä on suomenkielinen, ja siksi myös helppokäyttöi-
nen. Tallentimen perusominaisuuksiin kuuluu liikkeentunnistus, ja tallenteiden selailu 
on nopeaa, koska tapahtumat tallentuvat kovalevylle, ja haluttu tarkasteluhetki valitaan 
aikajanasta. Aikajanan skaalaus tapahtuu hiiren rullalla. Samanaikaisesti voidaan tark-
kailla valvottavaa kohdetta sekä selata aikaisempia tapahtumia, paluu nykyhetkeen ta-
pahtuu yhdellä napin painalluksella. 
Kuvien jatkokäsittelyominaisuuksiin kuuluu mahdollisuus videoleikkeiden editointiin, 
ja tallennus voidaan tehdä DVD: lle tai esimerkiksi muistitikulle. 
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Järjestelmän monet ominaisuudet on suunniteltu valvomokäyttöä ajatellen, ja siinä on-
kin mahdollisuus rakentaa useamman näytön valvomo. Myös domekameroiden ohjaus 
on mahdollista joystickillä sekä hiirellä. Järjestelmä mahdollistaa käyttäjäkohtaisten 
oikeuksien muokkauksen ja käyttäjätunnistuksen tarpeen mukaan, mikä lisää käyttötur-
vallisuutta. (www.fsm.fi, hakupäivä 17.1.2013)  
 
Kohteen kameravalvontajärjestelmä toteutetaan ns. passiivisena valvontana, joten vali-
tussa tallentimessa on paljon turhalta tuntuvia ominaisuuksia, joita ei voida hyödyntää 
täysimääräisesti, koska ne on suunniteltu valvomokäyttöä ajatellen. Ominaisuudet ovat 
kuitenkin nykytekniikalla helppo toteuttaa, eivätkä ne lisää olennaisesti järjestelmän 
hintaa, vaan tulevat ikään kuin ” kaupantekijäisinä”. Ne mahdollistavat myös kamera-
valvontajärjestelmän muunneltavuuden, mikäli kohteen valvonnassa ilmenee myöhem-
min muutostarpeita. (www.fsm.fi, hakupäivä 17.1.2013) 
 
Laitteiston ominaisuudet: 
Tekniset tiedot 
- 16 IP -kameralle  
- kaikilta kameroilta 25 kuvaa/s (800 kuvaa/s)  
- tallennusnopeus enintään 400 fps (D1), 160 (SXGA) 
- Linux-käyttöjärjestelmä 
- 500 Gt kovalevy 
- helppokäyttöinen  
- hajautettu levyjenhallinta  
- markkinoiden nopein tallennuksien haku, tehokkuus perustuu ylivertaiseen ha-
kumoottoriin yhdistettynä uusimpaan SSD -levytekniikkaan  
- luotettavuus on huippuluokkaa; liikkuvia osia ei ole  
- tallennustavat: liiketunnistus, jatkuva tai ulkoisesta liipaisimesta  
- kameraryhmät eri käyttäjille  
- PTZ -kameraohjaukset joko hiirellä suoraan kuvan päältä ja/tai USB -joystickillä  
- megapikseli - ja HD-kameratuki  
- monikerroksinen pohjakuvatoiminto  
- tuki usealle näytölle  
- web-palvelin kevyeen live-katseluun esim. kaupan kassalla  
- samanaikainen live- ja tallennekuvan katselu useasta kamerasta samalla käyttö-
liittymällä  
- nopea aluehaku useasta kamerasta samanaikaisesti 
- nopeat ja joustavat varmuuskopiointityökalut  
- yksittäiskuvan, multipleksatun tai editoidun videoleikkeen tallennus  
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- erityisesti kuvavalvomoiden tarpeisiin suunniteltu helppokäyttöinen kosketus-
näytöllinen hallintapaneeli. (www.fsm.fi, hakupäivä 17.1.2013) 
 
 
Ksenos Prime PC-kokoonpano 
- emolevy Asus P6T SE  
- prosessori Intel Core i7-920  
- keskusmuisti 4GB DDR II 800 Mhz PC2-6400  
- näytönohjain nVidia 8500 GT 512MB  
- tietokanta SSD 32GB (laajennettavissa)  
- tallennuslevy 1TB (laajennettavissa)  
- polttava DVD asema  
- USB-portit min. 4 kpl  
- torni- tai räkkikotelo. (www.fsm.fi, hakupäivä 21.12.2012)  
                                                                                                                                                                                       
Yhteensopivuus 
- Ksenos Primen yleinen RTPS -tuki tukee useiden kameravalmistajien IP -
kameroita: mm. Arecont, Avermedia, Axis, Brickom, Camtron, Dynacolor, 
Everfocus, Fine, Hunt, IQEye, Panasonic, Sony, Sanyo, Zavio 
- Tulossa: Pelco 
- Ksenos -tallentimet ovat saatavilla joko LINUX tai Windows XP/7 -
käyttöjärjestelmillä. Ksenosin etäkäyttö toimii LINUX, Windows XP/7 tai Mac 
OS X -käyttöjärjestelmillä. (www.fsm.fi, hakupäivä 21.12.2012) 
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5.1.2 Kamerat 
 
Kameroita tarvittiin kahdeksan kappaletta ja kaikki kamerat asennettaisiin sisätiloihin, 
joten valaistusominaisuudet ovat samanlaiset.  
 
Kameratyypiksi valittiin Sonyn SNC-DH 160 PoE- virransyötöllä oleva IP- minikupu-
kamera. Kameroiden sijainti lähellä sisäänkäyntejä ja vaatteidensäilytys paikkoja tuki 
minikupukameroita, sillä ne ovat huomaamattomia eivätkä tarvitse suurta asennustilaa. 
PoE- virransyötöllä olevat kamerat sopivat mainiosti kohteeseen, koska ne eivät tarvitse 
erillistä virransyöttöä, vaan käyttöjännite saadaan yleiskaapelointia pitkin. Näin toimien 
säästetään asennuskustannuksissa huomattavasti. Kameroiden ollessa sisätiloissa ei niis-
sä myöskään tarvita lämmityselementtiä kuten ulkokameroissa, joten virransyöttö toimii 
tällä järjestelmällä hyvin. 
 
Kameroiden lopulliset sijaintipaikat ja kuvakulmat selviävät vasta asennusvaiheessa, 
jolloin niiden kuva-alat voidaan määritellä tarkasti, ja esimerkiksi K-menetelmää hyö-
dyntäen säätää kamerat henkilöiden tunnistettavuuden, sekä muiden vaatimusten suh-
teen oikein. 
 
 
5.1.3 Näyttö 
 
Näyttönä toimii 17”:n EverFocus FH 7517 TVS- monitori (kuva 9), joka täyttää vaadit-
tavat ominaisuudet. Koska kyse on passiivisesta valvonnasta, näytön koko 17 tuumaise-
na on riittävä, sillä sitä käytetään vain tarvittaessa tapahtumien todentamiseksi.  
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Kuva 9. Litteä 17”:n EverFocus FH- monitori. ( www.fsm.fi, hakupäivä 17.1.2013)  
 
 
 
Tekniset tiedot: 
- LCD-näyttö17,1" TFT 
- Todellinen näyttökoko 337,92 x 270,34 mm, 5:4  
- Kontrastisuhde 500:1 
- Kirkkaus 420 cd / m2 
- Näytön värit 16,7 miljoonaa 
- Resoluutio 500 TV-juovaa, 1280 (H) x 1024 (V) 
- Videosisäänmenot FBAS video 1 Vp-p, BNC sisään/ulos 
Automaattinen 75 ohm pääte 
- S-video, Mini -Din sisään/ulos 
VGA, 15-pinninen D -Sub 
- Vaakataso taajuus30 - 80 kHz 
- Pystytasotaajuus56 - 75 Hz 
- Katselukulma 140º / 130º 
- OSD Asetukset VGA: Brightness, contrast, H-Pos., V-Pos., clock, phase, colour 
temp., user colour R/G/B, OSD H-Pos. / V-Pos., volume, PiP, language, recall  
Video: colour, brightness, contrast, sharpness, H-Pos., volume, language, colour 
temp., scan, PiP, recall 
- Ääni Sisään/ulos, 2 sisäistä (maks. 1 W) kaiutinta 
- Tehonsyöttö 12 V DC / 3 A, ulkoisella virtalähteellä 100 - 240 V AC 
- Virrankulutus Maks. 50 W 
- Toimintalämpötila 0º...40º C 
- Kosteus 10-85% 
- Mitat 375 (l) x 370 (k) x 170 (s) mm  
- Paino5,0 kg 
    (www. fsm.fi hakupäivä 5.1.2013) 
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5.1.4 Virran syöttö 
 
Koska kameratyypiksi valittiin PoE- järjestelmää tukeva IP- kamera, ei erillistä virran-
syöttöä vedetä kameroille, vaan niiden tarvitsema käyttöjännite syötetään tallentimen 
läheisyyteen sijoitettavalta PoE- kytkimeltä. Virransyöttö hoituu datan siirtoa varten 
vedettävää parikaapelia pitkin. 
 
PoE- kytkimenä on Planet- WGSW- 2620HP:n, joka on 24-porttinen ja High- PoE- 
ominaisuudella varustettu laite, jonka teho on 400 wattia. 
 
Ethernet- kaapelin maksimipituus on sata metriä, ja sama pätee myös PoE- tekniikkaan. 
Jos kamerat sijaitsevat kauempana tallentimesta, on käytettävä toistinta jolla kameran 
etäisyyttä voidaan kasvattaa tästä eteenpäin. PoE- toistin ei tarvitse erillistä virransyöt-
töä, vaan se ottaa jännitteensä PoE- järjestelmästä. Se onkin helppo asentaa tarvittaessa. 
Kuvassa 10 on esitetty Ksenos Prime- kameravalvonnan järjestelmäkaavio, jossa näky-
vät eri komponentit. 
( www.microdata.fi, hakupäivä 5.1.2013) 
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Kuva 10. ( www.fsm.fi, hakupäivä 14.2.2013) 
 
5.2 Vaihtoehto 2 
 
Toiseksi vaihtoehdoksi valikoitui Colibri Grande Pro- valvontajärjestelmä. Se on val-
miiksi koottu pakettiratkaisu pienehköjen kiinteistöjen kameravalvonnan toteuttamisek-
si, mutta soveltuu laajennettuna myös suurempiin rakennuksiin. Pakettiratkaisu on vai-
vaton, sillä siinä tulevat valituksi kamerat ja kaapelit, sekä muut oheislaitteet yhdellä 
ratkaisulla.  
 
Alunperin pakettiin kuuluu neljä kameraa, mutta koska se on laajennettavissa kahdeksan 
kameran järjestelmäksi, se täyttää minimi vaatimukset jotka oli asetettu koulun kamera-
valvontajärjestelmälle. 
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5.2.1 Colibri Grande PRO 
 
Colibri Grande PRO- järjestelmä on tarkoitettu helposti toteutettavaksi kameravalvonta-
järjestelmäksi. Se on niin sanottu all - in - one- järjestelmä, jossa tallennin ja näyttö, 
sekä kaikki toiminnot, on integroitu litteään metallirunkoiseen TFT- monitoriin.  
 
Sisäiselle kiintolevylle voidaan tallentaa kameroiden kuvaamat tapahtumat, erilaisten 
liiketunnistus- ja maskaussääntöjen mukaisesti. Tallennus voi tapahtua siten, että kova-
levyn täyttyessä tallennetaan vanhimman päälle, tai vaihtoehtoisesti tallennin pysähtyy 
levyn tultua täyteen. Tallennin käynnistää itsensä automaattisesti sähkökatkon jälkeen. 
(Colibri Grande PRO- käyttöohje, www.fsm.fi, hakupäivä 5.1.2013) 
 
Järjestelmää hallitaan suomenkielisen käyttöliittymän avulla, ja se sisältää kaikki perus-
tallentimen ominaisuudet. Kuvamateriaalia voidaan selata hiirellä tai kauko-ohjaimella, 
sekä etänä verkon kautta. Tallennetut tapahtumat löytyvät jälkikäteen graafisesta kalen- 
teri- ja aikanäkymästä, josta haluttu ajankohta voidaan ottaa tarkasteltavaksi, tai niin 
haluttaessa, ne voidaan tallentaa muistitikulle AVI- tiedostona. Jos valvontajärjestelmä 
liitetään verkkoon, kuvien etäkatselu voi tapahtua useilla eri selaimilla (esim. Explorer, 
Opera, Firefox y.m.), ja asetuksien muutokset voidaan tehdä etäkäyttöohjelman avulla. 
( Colibri Grande PRO- käyttöohje, www.fsm.fi, hakupäivä 5.1.2013) 
 
 
5.2.2 Kamerat 
 
Paketin mukana tulevat vakiokamerat ovat LED- valoilla varustettuja, CCD- kenno tek-
niikalla toteutettuja värikameroita (kuva 11). Kamerat soveltuvat sekä ulko- että sisä-
käyttöön, ja ne pystyvät kuvaamaan myös pimeässä. Kameroiden vähimmäisvalontarve 
on 0,3 lx (väri), sekä 0 lx (mustavalkoinen). Kameroissa on kiinteä objektiivi, joka pas- 
siivisessa kameravalvonnassa on riittävä ominaisuus, koska kamerat säädetään käyt-
töönoton yhteydessä kuvaamaan sille valittua kuva-alaa.  
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Kamerat saavat käyttöjännitteensä tallentimelta, joten erillistä virtalähdettä ei tarvita. 
Myös sähkönsyötön varmistaminen sähkökatkojen varalta, käy tarvittaessa helposti, 
tallentimelle asennettavalla UPS: lla. 
 
Kameravalvontapaketin mukana tulevat kameroiden liitäntäkaapelit, joiden pituus on 
kaksikymmentä metriä. Kaapelien pituus ei ehkä riitä kohteen laajuuden vuoksi, vaan ne 
joudutaan jatkamaan. Myös lisäkameroille joudutaan valmistamaan tarvittava kaape-
liyhteys.                                     
 
 
 
Kuva 11. Yö/ päivä -kamera, 12 VDC, 2,8 – 10 mm (www.fsm.fi, hakupäivä 5.1.2013)  
 
Järjestelmän teknisiä tietoja: 
- Näyttö 
Resoluutio 17” SXGA 
Nopeus 200fps 
- Video sisään 
Kanavat 8 x BNC, 8 x RJ45 
Signaali 1.0Vpp komposiitti (±10%) , 75O term., läpikytkettävä 
- Video ulos 
Monitori VGA, komposiitti, S-Video 
Spot Out 1 x komposiitti 
- Hälytys 
Sisään / ulos 8 x sisään, 2 x ulos (Rele) 
- Ohjainlaitteet 
Näppäimistö, kauko-ohjain, USB-hiiri, verkko 
- Näytön kuvajako 
1, 4, 6, 8, 9, kierto, GUI 
- Tallennus 
Pakkaus H.264 
Resoluutio CIF(352X240, 352X288), 240fps, 200fps / (120fps, 100fps :  
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- 4Ch)HALF D1(704X240, 704X288), 240fps, 200fps / (120fps, 100fps : 
4Ch)D1(704X480, 704X576), 120fps, 100fps 
Laatu / tyyppi Paras, korkea, normaali, matala / ajastin, liike, sensori 
Kuvanopeus 25fps ~ 1fps 
- Järjestelmätoiminnot 
Sähkökatkostunnistus, automaattinen uudelleenkäynnistys, tapahtumamuisti, 
USB - tai verkkopäivitys 
- Muisti 
Tyyppi / kapasiteetti 1 x HDD(S-ATA) / rajoittamaton 
Tila Kertakirjoitus / päällekirjoitus 
- Liiketunnistus 
Resoluutio / herkkyys 44 x 30 ruudukko / 5-askelta 
- Tapahtumat 
Lähde Sensori, liiketunnistus, videokatkos, HDD-tapahtumaToiminta Tallennus, 
rele, sähköposti, lokitiedosto, etäohjelmisto, äänimerkki Pop-Up 
- PTZ 
Signaali RS-485 
- Varmuuskopiointi 
Laite / formaatti ODD, USB-muisti, verkko / vesileima, AVI-muoto 
ODD (valinnainen) DVD-RW 
- Verkko 
Verkkokortti RJ45, Ethernet 
Toiminnot TCP/IP, DHCP, DDNS / kaksisuuntainen audio 
Katselu WEB-käyttö, etäkäyttöohjelma, etäasetukset 
- Hakutoiminnot 
Ajastin, liike, sensori  
- Muut toiminnot 
Pre/Post-tapahtumatallennus, kesäaika, ajansynkronointi 
- Virta 
DC Power jack 12V / 8A (100W) 
- Mitat [mm] (LxKxS) 
380 X 348 X 60 (ilman jalustaa) 
- Paino (noin) 
7.2 kg 
       (www. fsm.fi, hakupäivä 5.1.2013) 
 
Kameran tekniset tiedot: 
- Kuvapää 1/3" Sony Inter line transfer type Color CCD   
- Kuvapisteitä  752(H) x 582(V), 440K pikseliä  
- Tahdistus Sisäinen  
- Taajuus  15,625KHz(H), 50.00Hz(V)  
- Suljinaika 1/50~1/100,000s  
- S/N-suhde 50dB (AGC Off)   
- Erottelukyky 520 TV-juovaa  
- Valkotasapaino AWB 
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- Vähimmäisvalaistus  
Väri: 0.3 lux (F1.2 40IRE)  
Mustavalko: 0 lux (16 IR-LED ON)  
- Objektiivi Vari-Focal DC AUTO Iris objektiivi (2.9mm...10mm (F1.2) )  
- Tehonsyöttö 12VDC  
- Toimintalämpötila  -10°C ... +50°C   
- Kosteus Max 90% RH  
- Paino 1100 g  
        (www.fsm.fi, hakupäivä 5.1.2013) 
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6 POHDINTA 
 
Opinnäytetyön aiheeksi valikoitui kameravalvontajärjestelmän suunnittelu. Tehtävänä 
oli suunnitella toteuttamiskelpoinen kameravalvontajärjestelmä tekniikan yksikön tiloi-
hin. Aihe tuntui aluksi helpolta, mutta työn edistyessä huomasin, että kameravalvonta-
järjestelmän toteutukseen vaikuttavat monet tekijät. Työ olikin mielestäni erittäin mie-
lenkiintoinen ja haastava. Sain paljon uutta tietoa kameravalvontajärjestelmän suunnit-
telusta, valvontakameroista ja tallentimista, sekä erilaisista virransyöttötavoista ja niiden 
toteutuksesta.                                                                 
 
Työni teoreettisessa osassa käsittelin valvontakameroita, tallentimia, sekä niiden omi-
naisuuksia. Lisäksi kerroin kameravalvonnan suunnittelun eri vaiheista. 
 
Valvontajärjestelmää suunniteltaessa nousi erikoisen tärkeäksi se, mitä rajoituksia Suo-
men lainsäädäntö asettaa kameravalvonnalle, sillä yksityisyyden suoja on nykyään to-
della tunteita herättävä asia. Lain asettamien rajoitusten tunteminen onkin tärkeää, jotta 
ei syyllistyttäisi salakatseluun, eikä loukattaisi ihmisten yksityisyyttä. 
 
Aikomuksenani oli vertailla useampia kameravalvontajärjestelmiä, ja ottaa vaihtoeh-
doksi myös analoginen järjestelmä. Päädyin kuitenkin siihen ajatukseen, että kokonaan 
uutta järjestelmää rakennettaessa ei kannata käyttää vanhentunutta tekniikkaa, joten 
valitsin kaksi vaihtoehtoa, joissa kummassakin käytin nykyaikaisia IP- kameroita. 
 
Kohteeseen suunnitellut kameravalvontajärjestelmät täyttävät mielestäni nykyaikaiselle 
valvontajärjestelmälle asetetut vaatimukset. Ne ovat helppokäyttöisiä, niiden ylläpito on 
helppoa, ja tallenteiden katselu on nopeaa ja vaivatonta, lisäksi molemmissa on etäkäyt-
tömahdollisuus. Vaihtoehto 1 on myös tarvittaessa laajennettavissa pienin kustannuksin. 
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